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APLICACIÓN Y PROPÓSITO
Establecer medidas técnicas y organizacionales que permitan garantizar el buen uso y la seguridad de las tecnologías de información (equipos de cómputo, redes de comunicación, sistemas de información)  así como dar a conocer a los usuarios las condiciones, requisitos, responsabilidades y derechos derivados del acceso y utilización de los recursos informáticos de El Colegio de la Frontera Sur..
Es responsabilidad propia de la Dirección de Desarrollo Institucional a través de su departamento de Informática dar a conocer y hacer cumplir esta Normatividad al interior del ECOSUR.

Es responsabilidad propia del Departamento de Informática llevar a cabo revisiones periódicas a este documento y darlas a conocer en tiempo y forma a la comunidad ECOSUR.
regresar al índice
ÁMBITO
El presente Manual es de observancia general en todo El Colegio de la Frontera Sur es obligatorio para todo el personal técnico, académico, administrativo y de apoyo, su desconocimiento no podrá ser invocado como justificación para evadir u omitir lo que en él se encuentra contenido.
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GLOSARIO
	El Colegio de la Frontera Sur
	ECOSUR

	Consejo Técnico Consultivo
	CTC

	Unidades Administrativas
	Unidades

	Red de voz, datos y video ECOSUR
	RedECOSUR

	Departamento de Informática
	DI

	ABDI
	Administrador de las bases de Datos Institucionales

	ATI
	Administrador de Tecnologías de Información. Red

	Base de Datos
	Colección de Archivos interrelacionados

	Centro de Operaciones
	Instancia que se encarga del funcionamiento y operación de las Tecnologías de Información

	Centro de Telecomunicaciones
	Espacio designado a los equipos de telecomunicaciones y servidores

	Contraseña
	Conjunto de caracteres que permite el acceso a los usuarios a los recursos informáticos de ECOSUR

	NOC
	Network Operation Center

	Recurso Informático
	Componente físico o lógico de un sistema de  información

	RedEcosur
	Equipos de cómputo, sistemas de información y redes de comunicación del ECOSUR

	Solución Antivirus 
	Conjunto de herramientas informáticas que permiten la prevención y solución de problemas con virus

	TIC 
	Tecnologías de información y comunicaciones 

	Usuario
	Persona que hace uso de los servicios de la RedEcosur

	Virus Informático
	Código ejecutable que cuenta con la capacidad de autorreplicarse, intentan esconder su presencia hasta el momento de su explosión y producen efectos dañinos al huésped 
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DEFINICIÓN DE LOS RECURSOS INFORMÁTICOS
Se entenderá como Recursos Informáticos todas las prestaciones informáticas que ECOSUR pone a disposición del conjunto de usuarios que conforman a la comunidad de académicos, investigadores, técnicos, estudiantes y administrativos. El desarrollo de la red de voz, datos y videoconferencia en los últimos años está permitiendo un uso eficaz de los recursos informáticos, en tanto que los usuarios pueden compartir un mismo recurso (aplicaciones, programas, impresoras, escáneres, etc.) a través de la red informática. Por esto es importante presentar las facilidades que la institución pone a nuestra disposición y que aparecen descritas en este manual

En el manual encontrara información relacionada con los siguientes aspectos considerados como recursos informáticos:

a) Software con licencia de ECOSUR, las cuales son aplicaciones y programas gestionados y resguardados por el DI (sistemas operativos, paquetería de aplicaciones institucionales, antivirus)  y que están disponibles para la instalación gratuita en cualquier computadora propiedad de ECOSUR 

b) Mantenimientos correctivos de los equipos informáticos con los cuales se desarrolla la labor de algún miembro de la comunidad ECOSUR.
c) Mantenimiento y administración de las aplicaciones informáticas de uso libre o publico , en las cuales los miembros de la comunidad ECOSUR pueden disponer de información y servicios en versión electrónica (sitios electrónicos, correo electrónico, telefonía, formatos electrónicos, petición de reuniones mediante uso de equipos informáticos y capacitaciones en el uso de aplicaciones electrónicas)
d) Salas y laboratorios con equipamiento informático (salas de videoconferencia, salas de cómputo, sitios de telecomunicación, usados fundamentalmente para apoyar en los trabajos de  docencia, investigación y administración
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FILOSOFIA ORGANIZACIONAL

El proceso de automatización tecnológica sufrido por ECOSUR en los últimos 14 años, ha permitido llevar servicios de calidad a casi la totalidad de la comunidad ECOSUR (investigadores, profesores, estudiantes y administrativos) a través de inversiones directas al patrimonio común de la institución.
Derivado de este proceso de automatización así como de la creciente carga de acciones y demanda de servicios, dieron pauta para reformular las actividades del personal adscrito a este Departamento así como consolidar su filosofía organizacional la cual permitiera fomentar la apropiación del proyecto informático, constituyéndose como la guía de acciones para todos y cada uno de sus integrantes y su relación con la comunidad ECOSUR.
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MISION

Desarrollar modelos tecnológicos en informática, telecomunicaciones y tecnologías de la información  con apego a la misión institucional de El Colegio de la Frontera Sur (ECOSUR), creando servicios de calidad que permitan generar infraestructura de punta y que propicien un acercamiento e intercambio de la comunidad de El Colegio con instituciones del Sureste Mexicano, de Centroamérica y el Caribe, relacionados con la investigación y la docencia, así como con el uso tecnológico de recursos informáticos.
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VISION

Alcanzar niveles de excelencia organizativa, otorgando servicios informáticos de calidad y homogéneos a través de una infraestructura de vanguardia, de modo que el Departamento de Informática se constituya en un modelo de servicio para la comunidad de ECOSUR y por tanto, para la región.
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VALORES
Actitud de servicio y enfoque al usuario:

Promover servicios de calidad, de modo que todas las actividades desarrolladas por el DI no sólo identifiquen sino que satisfagan las solicitudes de atención de los usuarios. Es importante tener siempre presente que el usuario es la razón primordial de las actividades del DI.
Honestidad e Integridad:

Respetar principios éticos y morales en la realización del trabajo, tanto al interior del DI como en la prestación de servicios a los usuarios, buscando el uso racional y eficiente de los recursos asignados.
Respeto y Excelencia:

Impulsar el respeto y el desarrollo de conocimientos, capacidades y habilidades entre los compañeros del DI para asegurar el crecimiento personal y la prestación de servicios de calidad. Fomentar la innovación y la creatividad al interior del mismo, para generar su desarrollo y mejora que le permita distinguirse por su constante creatividad, capacidad innovadora y resultados de excelencia.

Calidad y Productividad:

Generar servicios y contribuir en el desarrollo de infraestructura de punta en ECOSUR que excedan las expectativas de nuestros usuarios para ser competitivos de manera regional, nacional e internacional.
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PRINCIPIOS
Todos y cada uno de los integrantes del DI deberán: 

a. Conocer la filosofía organizacional del mismo.

b. Mostrar una actitud de compromiso y tomar como propios los valores que se fomentan en la filosofía organizacional del DI.

c. Realizar un constante trabajo de equipo, generando un ambiente de cooperación, crítica y autocrítica constructiva que propicie la mejora de las acciones a realizar.

d. Tomar como compromiso el generar un ambiente afable que permita la constante interacción entre los integrantes del DI.
e. Responsabilizarse por cuidar la buena imagen del DI.  
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POLÍTICAS.
Las políticas en el uso de los recursos informáticos son una serie de criterios los cuales se deben cumplir para al el orden en el uso de las infraestructura informática y de telecomunicaciones dentro de ECOSUR.

Estas políticas deberán ser conocidas tanto por el usuario de un servicio informático, como por el personal que presta dicho servicio.

1. Todos los recursos informáticos deberán ser utilizados para trabajos que contribuyan al cumplimiento de los objetivos de ECOSUR.

2. El software que se encuentre instalado en los equipos propiedad de ECOSUR deberán contar con licencias vigentes en cumplimiento con las disposiciones aplicables. Esta responsabilidad es inherente al usuario y el desacato a esta disposición, por ser un delito federal, se turnará a la Secretaría de la Función Pública.

3. Las personas que utilicen equipos particulares para fines institucionales deberán sujetarse a todos los lineamientos contenidos en el presente Manual.

4. Las personas que utilicen equipos personales para fines institucionales deberán solicitar acceso a los recursos informáticos de ECOSUR mediante un escrito dirigido al Departamento de Informática indicando conocer lo dispuesto en el presente Manual y estar de acuerdo con el cumplimiento de su contenido, lo deberá firmar el solicitante y debe incluir el visto bueno del Jefe Inmediato Superior. Únicamente se otorgarán los permisos de acceso correspondientes si  existe la disponibilidad técnica necesaria.

5. A todo el personal de ECOSUR contratado bajo el régimen de nómina, honorarios y estudiantes de posgrado (en activo) se le autoriza, mediante el presente Manual, a tener acceso a los recursos informáticos.

En el caso del personal a honorarios, el jefe inmediato informará al Departamento de Informática mediante un escrito cuando la persona cause baja por término de la vigencia del contrato o separación voluntaria.  En el caso de los estudiantes de posgrado será el Departamento de Servicios Escolares quien formule el escrito indicando la baja temporal o definitiva de los estudiantes.

6. El Departamento que desee solicitar el alta de estudiantes que realicen estancias en ECOSUR por prestación de servicio social, becas, prácticas profesionales, entre otros, formulará al Departamento de Informática una solicitud de acceso a los recursos informáticos, señalando su conocimiento de lo señalado en el presente Manual, y deberá firmar una solicitud en la cual se contará con el visto bueno del Coordinador de la Unidad. 

Se otorgarán los accesos siempre que exista disponibilidad técnica necesaria, dando prioridad a los accesos del personal de El Colegio. En estos casos el jefe de Departamento que solicite el acceso a los recursos informáticos será el responsable de vigilar que el alumno cumpla con lo señalado en el presente Manual. Si el Jefe de Departamento no solicita la baja oportunamente, las faltas en que incurran los alumnos serán de su total competencia haciéndose acreedor a la sanción que esté estipulada.
7. Los usuarios son responsables de las claves de acceso que el Departamento de Informática les proporcione para la utilización de los servicios de los recursos informáticos, si éstas son utilizadas de manera incorrecta la responsabilidad recae en el usuario haciéndose acreedor a las sanciones que sean aplicables.

8. La administración de recursos informáticos de la RedECOSUR es responsabilidad del Departamento de Informática, lo que incluye la administración de los Servidores de Internet, Bases de Datos, supervisión del tráfico de la red, la seguridad de accesos a la red y servicios tales como Dominios, servidores WINS, servidores DHCP, los firewalls, proxys y/o la instalación de nuevos enlaces; hardware de conectividad tales como hubs, routers, sniffers, o analizadores de protocolos; la presencia de algún software o hardware no autorizado por el Departamento de Informática en la red de ECOSUR es una violación de esta política.
a) El DI esta facultado para retirar de la red y confiscar sin previo aviso cualquier dispositivo sospechoso que considere un riesgo para el buen funcionamiento de los recursos informáticos. 

b) El DI se reserva el derecho de quitar usuarios o dispositivos de la red de computadoras de ECOSUR sin notificación previa si se descubre o se sospecha cualquier vulnerabilidad en la seguridad. 

c) La presente normativa se emite como un marco de referencia para los usuarios y en virtud de la imposibilidad de enumerar toda prohibición existente, por ello se establece en el presente Manual constancia de que todo aquello que no se encuentra expresamente permitido se encuentra prohibido.

d) El uso incorrecto del equipamiento informático de la RedECOSUR compromete directamente a El Colegio, Departamento y/o responsable del lugar en que el que se encuentre instalado, por lo que cada área y/o titular será responsable por los daños y perjuicios técnicos y/o legales que se generen. La detección del uso indebido de dicho equipamiento podrá ocasionar la inhabilitación temporal o definitiva del sistema para el usuario responsable, a criterio de los mandos superiores de ECOSUR y en relación directa con la gravedad del perjuicio ocasionado.
9. Ninguna de las Unidades de ECOSUR podrá instalar nuevos enlaces a Internet, de ningún tipo, sin el consentimiento y supervisión previos del Departamento de Informática, a fin de no alterar o interferir con dispositivos ya instalados.
10.  La atención y entrenamiento de usuarios cuando se requiera será responsabilidad del Departamento de Informática.
11.  Toda actividad actual o  futura a desarrollarse que involucre el uso de recursos informáticos deberá informarse al Departamento de Informática.
12.  Todos los recursos informáticos recibidos en ECOSUR mediante el proceso de adquisición, donación o préstamo deberán reportarse al Departamento de Informática, el cual procederá a revisarlos y supervisará su uso.
13.  El desarrollo de Software de uso específico deberá ser solicitado al DI, el cual apoyará en tiempo y forma, de acuerdo a la disponibilidad de recurso humano.

14.  Todo el Software desarrollado dentro de ECOSUR será de su propiedad intelectual.
15.  El Departamento de Informática será el responsable de desarrollar estrategias, planes y acciones para mantener libre de virus los recursos informáticos de ECOSUR, por lo que es responsabilidad del usuario acatar las recomendaciones que emita.

16. Son servicios prohibidos los servidores FTP, servidores de e-mail, servidores de noticias, servidores WEB, servidores de archivos.
17. El uso de computadoras como gateways o routers a otra red o como servidor de acceso remoto por módem esta prohibido sin la autorización expresa del  Departamento de Informática; así también el cambio de direcciones IP.
18. Todas las modificaciones y actualizaciones de los recursos informáticos deben ser realizados bajo la asesoría y supervisión del DI.

19. El mantenimiento preventivo y correctivo de los recursos informáticos se realizarán por conducto de contratistas externos a ECOSUR siempre con diagnóstico previo y recepción de los trabajos bajo la revisión y supervisión del Departamento de Informática.

20. El DI apoyará en la integración de especificaciones técnicas para la adquisición de accesorios y equipos de cómputo para actualización o reemplazo. Estas especificaciones técnicas servirán como apoyo para el desarrollo del proceso de adquisición siendo obligatorio su integración debidamente avaladas y signadas por el DI durante dicho  proceso. 
21. De las condiciones de uso de la red ECOSUR.

a) El DI no tiene control alguno sobre el contenido de la información que pase por la Red ECOSUR.

b) El DI no da garantías de su adecuación para uso particular. Por lo que no existirá ninguna responsabilidad por cualquier daño que el usuario sufra. Esto incluye la pérdida de información, falta de entrega, entregas equivocadas o interrupciones de servicio causadas por negligencia propia, errores u omisiones de los usuarios.
c) La RedECOSUR solamente puede utilizarse para propósitos en apego a la misión institucional. Al utilizar la red, el usuario deberá comprometerse a dar un uso ético, moral y de respeto hacia los demás, para lo cual el Departamento de Informática se responsabiliza de fijar las siguientes políticas consistentes  y divulgarlas a sus usuarios.

d) Cualquier usuario que acceda a otras redes Nacionales o Internacionales por medio de la RedECOSUR deberá acatar las reglas que rijan en ellas.

e) Corre por su propio riesgo el uso y acceso de cualquier información obtenida por medio del servicio de Internet. ECOSUR no contrae ninguna responsabilidad por la exactitud o calidad de la información obtenida por este medio.

f) Los mensajes que se envíen vía Internet, serán de completa responsabilidad del usuario emisor y en todo caso deberán basarse en la racionalidad y la responsabilidad individual. Bajo ningún concepto, dichos mensajes podrán emplearse en contra de los intereses de personas individuales, investigadores, técnicos, catedráticos, alumnos y personal administrativo de ECOSUR, así como de ninguna otra institución, universidad o centro de investigación científica o académica.

g) El DI tiene la autoridad para controlar y negar el acceso a cualquiera que viole las políticas o interfiera con los derechos de  otros usuarios, asimismo tiene la responsabilidad de notificar a aquellas personas que se vean afectadas por las decisiones tomadas.

h) El DI, vía los administradores de las redes y sistemas, tiene la facultad de dar los movimientos necesarios para preservar la disponibilidad y la integridad de los sistemas, restaurar los sistemas en caso de fallas, abusos, virus, y otras situaciones similares con la finalidad de garantizar la integridad de la información de ECOSUR. Estos pasos pueden incluir la desactivación de cuentas, códigos de acceso o permisos de procesos, borrar archivos y deshabilitar el acceso a recursos informáticos.

i) La demanda de recursos ocasionalmente puede exceder la disponibilidad, por lo que serán establecidas por los directivos las prioridades, dando la más alta a las actividades consideradas esenciales para llevar a cabo la misión de ECOSUR
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REQUISITOS PARA LOS USUARIOS

Se consideraran usuarios al servicio informático a:
a) Los estudiantes deberán estar inscritos en el trimestre o sesión de verano en curso.

b) El personal académico y de apoyo con nombramiento o contrato.

c) El personal administrativo de ECOSUR deberá contar con nombramiento o contrato vigente.

d) Los colaboradores de ECOSUR invitados especiales, servicios sociales, residencias y prácticas profesionales, deberán estar debidamente autorizados por las autoridades competentes, como Directivos, Jefes de Departamento o Responsables de Línea.
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RESPONSABILIDADES DEL USO DE  RECURSOS INFORMATICOS

Se les solicita a los usuarios del servicio informático: 

a) Respetar los derechos de otros usuarios, inclusive de otras Instituciones. Estos derechos incluyen privacidad y derechos de propiedad intelectual. 

b) Utilizar únicamente la cuenta que le ha sido asignada para acceso a los recursos informáticos y no compartirla con otras personas.  Evitar la práctica de utilizar la clave de acceso de otros usuarios.

c) Utilizar los sistemas y recursos informáticos de manera adecuada para que no interfiera o provoquen conflictos con los recursos de otros usuarios.

d) Proteger la seguridad de acceso a la red y a todos los recursos informáticos, guardar confidencialidad para conservar la integridad de la información almacenada.  No dejar equipos con nombres de cuenta y claves de acceso activos.

e) Conocer y acatar las políticas que se establezcan para el acceso a los recursos informáticos.

f) Bajo ninguna circunstancia dar acceso a los recursos informáticos a usuarios no autorizados.

g) Utilizar únicamente software con licencias vigentes.

h) Acatar lo dispuesto en el presente Manual.

i) Garantizar la seguridad de la información, por lo que se deben realizar  respaldos de la misma, ya que existe la posibilidad de la pérdida de éstos por causas fortuitas, no imputables al Departamento de Informática. La permanencia de la información está sujeta a políticas de mantenimiento periódico, por lo que no es por un período definido.

j)  Cada responsable de área deberá instrumentar políticas permanentes de resguardo de la información de su sector, estipulando mecanismos y tiempos para la realización del backup correspondiente y controlando el cumplimiento de este procedimiento.

k) Las P’Cs de uso masivo son elementos de uso y responsabilidad compartida. Será considerada falta grave la modificación de los programas y archivos instalados en ellas, el cambio de configuraciones del equipo, la instalación de otros utilitarios de uso personal y el uso de disquettes que no hayan sido verificados para impedir la transmisión de virus. Será obligación de los usuarios el denunciar de inmediato cualquier anomalía que detecten, a fin de preservar estos recursos comunitarios.

l) Es responsabilidad del usuario revisar que la instalación eléctrica esté aterrizada, debidamente polarizada y cuente con el regulador de voltaje adecuado, de preferencia verificar que el No-Break esté libre de polvo e insectos, respaldar su información, usar y apagar correctamente su equipo y periféricos.

m) Es responsabilidad del DI el inventario de todos los recursos informáticos.
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DERECHOS SOBRE EL ACCESO A LOS RECURSOS INFORMATICOS

Los derechos que los usuarios informáticos tienen dentro de las instalaciones de ECOSUR son:

a) Privacidad: Todos los usuarios tienen derecho a la privacidad del correo electrónico cuando éste es usado en forma personal, para fines académicos o profesionales, guardando en mente que el uso primario del correo electrónico en ECOSUR está orientado a la misión institucional. Es importante reconocer que las comunicaciones electrónicas no son necesariamente seguras y que con fines de administración, los administradores de la red, en caso extremo, pueden ver los archivos de los usuarios. El Derecho a la Privacidad puede ser suspendido por órdenes de los Directivos para ser examinados cuando exista sospecha razonable de mala utilización de este recurso.

b) Seguridad: Si alguna persona establece contacto y no es deseado o solicitado, debe notificar este hecho al Departamento de Informática. Todos los usuarios de la red deben estar conscientes de que existe material y servicios que pueden ser ofensivos a grupos o personas, por lo que cada uno debe tomar la responsabilidad de su propia navegación de la red.

c) Libertad de Expresión: La RedECOSUR está abierta a la expresión libre de ideas y puntos de vista, aunque estos sean extraños, no ortodoxos, o impopulares. Los administradores de la red no pueden imponer sanciones como consecuencia de la expresión de opiniones personales, por lo que ECOSUR, no puede hacerse responsable de las mismas y no representan los puntos de vista de la institución.
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 PROHIBICIONES
Las prohibiciones que los usuarios informáticos tienen dentro de las instalaciones de ECOSUR son:

a) Utilizar los servicios de comunicación, incluyendo el correo electrónico o cualquier otro recurso, para intimidar, insultar o acosar a otras personas, interferir con el trabajo de los otros provocando un ambiente laboral no deseable dentro del contexto de las políticas de ECOSUR.

b) Utilizar los recursos de ECOSUR para ganar acceso no autorizado a redes y sistemas remotos.

c) Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o terminales, periféricos de redes y sistemas; monopolizar los recursos en perjuicio de los otros, esto incluye: el envío de mensajes masivos a todos los usuarios de la red; e iniciación y facilitaciones de cadenas creando procesos innecesarios.

d) Instalar en las computadoras de ECOSUR o dar a otros y reproducir programas que eventualmente pueden causar daño a archivos o computadoras.  Esto incluye a los denominados virus, caballos de troya y gusanos informáticos.

e) Poner información en la red que infrinja los derechos de los demás.

f) Instalar software estandarizado o no shareware, freeware, demo, de dominio público, etc., en equipos de servidores sin la aprobación expresa del Departamento de Informática.  Esta aprobación se solicitará y se autorizará únicamente por escrito.

g) Poner información en la red que infrinja los derechos de los demás.

h) Utilización de técnicas y/o herramientas de Hacking serán consideradas como faltas graves y se tomarán las medidas consecuentes con cada caso. Sobre las  técnicas de Hacking se enuncian algunas:

· La ingeniería inversa, cracking o desencripción de contraseñas.

· El escaneo de puertos de TCP/IP.

· La sustitución de usuarios o Hijacking.

· La sustitución de paquetes IP, también conocida como IP spoofing

· La utilización de analizadores de protocolos o scanner de tráfico de red.

· Grabadoras de teclas o Key Loggers

· Hardware para ataques de Tempesting.

i) Utilización de cualquier recurso informático de la RedECOSUR para propósitos comerciales, ganancia personal y asuntos personales.
j) El cobro por el uso/acceso a servicios de la RedECOSUR, tanto desde computadoras individuales como desde las de uso en salas de acceso masivo. No se admiten cobros en concepto de bono, contribución, gastos administrativos u otros argumentos.

k) La inclusión de patrocinadores y marcas comerciales en las páginas electrónicas de la Red ECOSUR.

l) Utilización de cualquier recurso informático de la RedECOSUR de una manera que viole cualquier ley local o nacional. 

m) Utilización de cualquier recurso informática de la RedECOSUR para guardar, transportar o difundir material ilegal, pornográfico que haga apología del crimen o violencia, ofensivo, lesivo al buen nombre y honor de otros, propagandas comerciales, cadenas, difusión de actividades lucrativas en general, ni para ninguna actividad no académica.

n) Conexiones no autorizadas a la RedECOSUR.

o) Instalación de hardware y/o software, sin la autorización apropiada del Departamento de informática, en los equipos que requieren de autorización.

p) Permitir a personal externo acceder a recursos informáticos de la RedECOSUR sin la autorización del Departamento Informática.

q) Privar o intentar privar a otros usuarios la utilización y/o acceso a recursos informáticos de la RedECOSUR.

r) Intentar penetrar la seguridad de cualquier comunicación de la red de computadoras o sistemas.

s) Utilización de identificadores de usuarios ajenos.

t) Crear, utilizar o distribuir programas que puedan dañar los datos, archivos, aplicaciones, funcionamientos del sistema, o funcionamiento de la red como pueden ser virus troyanos, key loggers, etc.

u) Capturar/desencriptar contraseñas y/o protocolos de comunicaciones.

v) Inspeccionar, modificar o copiar programas o datos sin la autorización previa del dueño, o que se atente contra las leyes vigentes de legalidad del software y/o propiedad intelectual.

w) Utilizar el correo electrónico para saturar los canales de comunicación en el envío de “cadenas de cartas” y otros esquemas que pueden causar tráfico excesivo en la red o cargar sistemas informáticos.

x) Alterar el software o la configuración del hardware de cualquier computadora o agregar cualquier dispositivo o sistema a la red sin el permiso del Departamento de Informática.
y) Utilización de software comercial ilegalmente copiado ya sea texto, imágenes, gráficas o grabaciones de audio y video.

z) Utilización de la RedECOSUR para ganar o intentar ganar los accesos no autorizados de los recursos de información locales o remotos.
aa) Posesión o utilización de cualquier software o hardware que pueda comprometer la seguridad de la red y/o de cualquier recurso informático de la RedECOSUR.

ab)  Ingreso a páginas cuyo contenido sea lascivo a la finalidad de la RedECOSUR.

ac) Utilización para actividades que impliquen remuneración personal, se exceptúan los ingresos institucionales derivados de convenios específicos de colaboración.

ad)  Utilización para cualquier actividad lucrativa o comercial de carácter personal.

ae)  Utilización para diversión y esparcimiento o actividades ajenas a ECOSUR (juegos, pornografía, activismo, etc.).

af) Está prohibido a los usuarios abrir equipos. Si el equipo autorizado requiere de la instalación de nuevos dispositivos, deberá solicitarlo al Departamento de Informática. También evitará movilizarlo excepción los equipos portátiles.

ag) Todo uso no estipulado en el presente Manual y que no sea justificado plenamente como institucional para el logro de objetivos de ECOSUR.
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SANCIONES

Los derechos y prohibiciones serán regulados por las siguientes sanciones:

1. El DI, determinará la aplicación de la suspensión temporal de acceso a los servicios, en atención al tipo de contravención a la presente normatividad, las que tendrán efecto inmediato. 

2. El DI deberá hacer del conocimiento de los Directivos mediante memorando impreso y correo electrónico, aquellos hechos que estime como graves contravenciones de la presente normatividad, para que éstos impongan, en su caso, las sanciones adicionales que estimen convenientes de conformidad con:

a) Llamada de atención por el uso indebido de los recursos informáticos de acuerdo al manual de procedimientos del DI

b) Suspensión temporal del servicio proporcionado por el DI, notificando por escrito al usuario y jefe inmediato superior.
c) Las sanciones aplicables por leyes federales a que tengan lugar por el uso de software sin licencias actualizadas.

d) Las sanciones estipuladas por la Ley Federal del Trabajo.

e) Las sanciones estipuladas por la Ley Federal de Responsabilidades de Servidores Públicos.

f) Las sanciones estipuladas en el reglamento interno de ECOSUR, Reglamento del Personal Técnico, Académico y Condiciones Generales de Trabajo, éste último aplicable al personal administrativo sindicalizado.
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FORMATOS DE SERVICIOS
Se establece de manera oficial el uso de los siguientes formatos para la solicitud de servicios, software y procedimientos  del DI, los cuales estarán siempre disponibles en http;//www.ecosur.mx/informatica:
FORMATOS PARA EL USUARIO

DI-001: Solicitud de alta de cuenta de correo electrónico y/o clave telefónica (formato impreso)
DI-002: Bitácora Electrónica (formato electrónico)
DI-003: Solicitud de videoconferencia (formato electrónico)  
DI-008: Carta de No Adeudo 
FORMATOS USO INTERNO

DI-004: Memorando del Departamento de Informática  ECOSUR


http://www.ecosur.mx/images/stories/archivos/intranet/informatica-intranet/formatos/DI-009.docDI-005 Dictamen técnico para recepción de equipos nuevos (formato impreso)
DI-006: Dictamen técnico para adquisición de equipos de computo (formato impreso)

DI-007: Dictamen técnico para adquisición de accesorios (formato impreso)
DI-009: Evaluación de aptitudes para ocupar vacante
DI-010: Alcance de proyecto formato impreso)
DI-011: Reporte de Actividades (formato impreso)
DI-012: Programa de Trabajo (formato impreso)
DI-013: Minuta de Trabajo (formato impreso)
DI-014: Presentación de Power Point  (formato electrónico)
DI-015: Carta de Aceptación y/o Liberación Residencias, Prácticas Profesionales y/o  Servicio Social (formato impreso)


DI-016: Expediente Técnico Concurso Restringido y/o Licitación Pública
DI-017: Orden del día
DI-018: Mantenimientos Equipos-Servicios
DI-019: Dictamen técnico para equipos de remplazo.

PROCEDIMIENTO DE PARA SOLICITAR SERVICIOS AL DI

	ACTIVIDAD
	SOLICITANTE
	DI

	1.
	FORMULA SOLICITUD  IMPRESA O ELECTRONICA
	RECIBE LA SOLICITUD Y PROGRAMA EL SERVICIO

	2. 
	RECIBE RESPUESTA DEL DEPARTAMENTO DE INFORMATICA VIA IMPRESA O CORREO ELECTRONICO
	- SI EXISTE DISPONIBILIDAD TÉCNICA SE PROGRAMA

	
	
	- NO EXISTE DISPONIBILIDAD TÉCNICA SE RECHAZA

	3. 
	RECIBE SERVICIO
	CONCLUYE EL PROCESO.


	ACTIVIDAD  SOLICITANTE
	DI
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PROCEDIMIENTO PARA SOLICITAR EL USO DE RECURSOS INFORMÁTICOS DE PERSONAS QUE NO FORMAN PARTE EL ECOSUR.
	ACTIVIDAD
	SOLICITANTE
	DI

	1.
	FORMULA SOLICITUD Y SOLICITA EL VISTO BUENO DE EL COORDINADOR DE LA UNIDAD
	RECIBE LA SOLICITUD Y REVISA DISPOSICIÓN TÉCNICA.

	2.
	RECIBE RESPUESTA DEL DEPARTAMENTO DE INFORMATICA VIA IMPRESA O CORREO ELECTRONICO
	- SI EXISTE DISPONIBILIDAD TÉCNICA SE PROGRAMA.

	
	
	- NO EXISTE DISPONIBILIDAD TÉCNICA SE RECHAZA

	3.
	RECIBE LA ATENCIÓN DE SU SOLICITUD.
	CONCLUYE EL PROCESO.


	ACTIVIDAD  SOLICITANTE
	DI
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NO PROCEDE





SOLICITA SERVICIO








RECIBE EL SERVICIO TERMINA EL PROCESO





SI PROCEDE





REALIZA EL SERVICIO





RECIBE SOLICITUD Y REVISA 


DISPOSICIÓN TÉCNICA





NO PROCEDE





SOLICITA SERVICIO








RECIBE EL SERVICIO TERMINA EL PROCESO





SI PROCEDE





REALIZA EL SERVICIO





RECIBE SOLICITUD Y REVISA 


DISPOSICIÓN TÉCNICA
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